Pierwsze uruchomienie programu Ptatnik po aktualizacji do
najnowszej wersji (metryka 334)

Krok 1

W pierwszej kolejnosci uruchom program Ptatnik jako administrator (na komputerze
administrator lokalny).
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Kliknij prawym przyciskiem myszy na ikonie programu Ptatnik i wybierz polecenie
Uruchom jako administrator.

Krok 2

Podczas pierwszego logowania do zaktualizowanej wersji programu Ptatnik wpisz
dotychczasowe hasto do programu.

W tym etapie nie uzywaj nowego przycisku Odzyskiwanie dostepu.
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Krok 3

Po zalogowaniu automatycznie uruchamiany jest Kreator klucza szyfrowania
sekretow.

Aby uzytkownik programu Ptatnik miat mozliwos¢ pracy w programie (miat dostep do
bazy danych programu Ptatnik), musi zosta¢ dodany do uzytkownikéw certyfikatu.

Do pracy w kreatorze certyfikatu konieczne jest uprawienie
administratora systemu Windows. Pojecia administratorzy, grupy i

@ uzytkownicy wystepujace w kreatorze certyfikatu odnoszg sie do
uprawnien systemu Windows.

W pierwszym kroku Kreatora klucza szyfrowania sekretow wskaz opcje
Utworz nowy klucz szyfrowania sekretéw

E Kreator klucza szyfrowania sekretdw - krok 1/ 3 >

Wbierz, czy chioesz ubworzyc nowy klucz, cay wakazad klucz juz
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Wisterz Dralg Anuluj

i wybierz przycisk Dalej.



Jezeli nie zalogowates sie jako administrator pojawi sie ponizszy komunikat

Platnik

Utworzenie nowego certyfikatu wymaga uprawnien
administratora komputera.

Czy cheesz uruchomic aplikace z uprawnieniami
administratora?

Kliknij przycisk Tak.

Wyswietlony zostanie systemowy ekran, w ktérym nalezy zezwolié na uruchomienie
programu Ptatnik z uprawnieniami administratora.

P2Start

Zweryfikowany wydawca: CGl Polska 5.A.
Pochodzenie pliku: Dysk twardy w tym komputerze

Pokaz wiece] szczegotow

Kliknij przycisk Tak.

Program Ptatnik uruchomi sie ponownie z uprawnieniami administratora.

Ponownie zaloguj sie do programu Ptatnik dotychczasowym hastem.
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Logowanie do programu
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Odzyzkiwanie doztepu

W Kreatorze wybierz ponownie opcje Utworz nowy klucz szyfrowania sekretow

Kreator klucza szyfrowania sekretdw - krok 1/ 3 >

Wbierz, cay choesz ubwaorzys nowy klucz, caw wekazad klucz juz
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Wiztecz Dale Arwluy

i wybierz przycisk Dalej.

Dodaj do certyfikatu uzytkownikéw systemowych klikajgc przycisk Dodaj.



E Kreator klucza szyfrowania sekretdw - krok 2/ 3

Dodaj konta uzptkownikdw ub grup, kidmm majg zostac nadane
uprawnienia odozytudugycia klucza prywatnego klucza szyfrowania.

Dodai...

K.onta SY'STEM oraz grupa Administratorzy atrzymuia petna kantrale
nad kluczem niezaleznie od powyzszeqo woborn,

Weteoz [ alej

Anuluj

Zgodnie z informacja na formularzu, administratorzy systemu
@ Windows sg dodawani do certyfikatu automatycznie.

Dodaj pozgdane obiekty (uzytkownicy systemu, grupy uzytkownikéw systemu)
uprawnione do uzywania kluczy szyfrowania programu Ptatnik.

Dodawanie grup lub uzytkownikéw odbywa sie w standardowym trybie Windows

Wbieranie: Uzytkownicy lub Grupy >
Wyhierz ten typ ohigktu:

| |zythownicy | Typy obiektdw. ..

Z tej lokalizacii:

|VM-PLATNIK | | Lokalizacie...
WprowadZ nazwy obiektdw do wybrania (praviclady):

WM-PLATMIK \Halina Mowak| Sprawdz nazwy
Faawansowane. .. Anuluj

W pole tekstowe Wprowadz nazwy obiektow do wybrania wpisz doktadng nazwe

uzytkownika (tak jak widoczna na przyktadzie: VM-PLATNIK\Halina Nowak lub po prostu
nazwe konta, np. Halina Nowak).

Kliknij przycisk Sprawdz nazwy znajdujacy sie po prawej stronie. System zweryfikuje,

czy wpisany uzytkownik istnieje w wybranej lokalizacji i podkresli nazwe (lub zmieni jg na
petng sciezku sieciowa/lokalng).



Przycisk Typy obiektow... (widocznym w prawym gérnym rogu okna) pozwala okresli¢,
jakich doktadnie rodzajow obiektéw system ma szukaé podczas wpisywania nazw lub
korzystania z wyszukiwania zaawansowanego.
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Nybieranie: Uzytkownicy lub Grupy x

Typy obiektéw X
Wybierz typy obiektow, ktore chcesz odnalezc.
Typy obiektow:

ml 1Grp, |

5 Uzytkownicy
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Po kliknieciu tego przycisku pojawia sie mate okienko, w ktérym mozesz zaznaczy¢ lub
odznaczyé nastepujgce kategorie:

Uzytkownicy - standardowe konta osobiste uzytkownikoéw korzystajacych z systemu.

Grupy - grupy bezpieczenstwa lub dystrybucyjne skupiajace wielu uzytkownikéw
(przypisanie uprawnien grupie nadaje je wszystkim jej cztonkom).

Przycisk Zaawansowane... (w lewym dolnym rogu ekranu Wybieranie: Uzytkownicy lub
Grupy) stuzy do rozbudowanego wyszukiwania uzytkownikéw lub grup, gdy nie
pamietasz doktadnej nazwy konta lub pisowni.

Dla potwierdzenia poszczegdlnych wyborow wybierz przycisk OK

E Kreator klucza szyfrowania sekretdow - krok 2/ 3 >

Dadaj kanta wzgtkawnikdw ub grup, ktdmwm majg 2ostad nadane
uprawnienia odczytuduzycia klucza pripwatnego klucza szyfrowania.

Halina Howal:

F.onto SY'STEM oraz grupa Adminiztratorzy otrzpmug petng kontrole
nad kluczem niezaleznie od povyzszego wobor,
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Po dodaniu wymaganych uzytkownikéw wybierz przycisk Dalej

Wyswietlony zostanie komunikat o pomyslnym zakonczeniu operaciji.

E Kreator klucza szyfrowania sekretow - krok 3/ 3 >

Operacja zakoficzona parmpélhnie. Klucz szufrowania sekretdw zostak
Zapizany.

Wateos Zakaoficz Anuluj

Wybierz przycisk Zakoncz

Krok 4

Po zakonczeniu dziatania Kreatora klucza szyfrowania sekretéw wyswietlona zostanie
informacja o potrzebie wygenerowania klucza odzyskiwania dostepu administratora.

Platnik - %

. . '| Nie znaleziono aktywnego klucza odzyskiwania dostepu

J administratora programu. Generowanie nowego klucza jest
= wymagane.

Kliknij przycisk OK

Krok 5

Wazne!



Wygenerowany zostanie klucz, ktéry nalezy zapisa¢ w bezpieczny sposob — zapisz w
pliku na dysku lub pendrive.

Posiadanie klucza odzyskiwania pozwala nha zmiane hasta Administratora w przypadku
utraty poprzedniego hasta.

2] Generowanie nowego klucza odzyskiwania

Wygenerowano nowsy klucz odzyskiwania dostepu do konta admiristratora
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Kliknij przycisk OK

Krok 6

Po wygenerowaniu klucza odzyskiwania uruchamiana jest konwersja bazy danych.

2] Kreator potaczenia z baza danych

Baza danych, z ktérg choesz nawigzac potaczenie wymaga konwersji
do postaci wymagane] przez aktualna wersje program

v Utwdrz kopie zapasowa pliku bazy danych

iE:‘;FrogfamDatak&ﬁem Poland SAMNPlatnik\B Przegladai...
Kliknij przycisk Dalej, 2eby uruchomié proces korwersji bazy danych,
przeprowadzic test je] poprawnosgci | ustawié |a jako baze akiywna.
Uwaga! Kornwersja jest procesem nieodwracalnym, po jej wykonaniu 2
bazy nie beda mogly korzystad starsze wersje programu Pratnik.
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Wybierz przycisk Dalej

Po pomyslnej konwersji bazy danych wyswietli sie ekran z informacja.




&) Kreator potaczenia z baza danych

Konwersja bazy danych przebiegla pomyéinie - baza jest gotowa do
pracy z aktualng wersig programu Pratnik. Kliknij przycisk Pokacz, by
ustawic |a jako baze aktywnag.

Pomoc tecz .g Potacz | Anubyj

Wybierz przycisk Potacz zeby potaczy¢ sie z przekonwertowanag baza danych.

Krok 7

Po zakonczeniu konwersji bazy danych, w przypadku gdy hasto Administratora nie
spetnia domyslnych ustawien polityki haset, program Ptatnik wymusza zmiane hasta
Administratora.

Wyswietlany jest komunikat o potrzebie zmiany hasta.

Platnik >

-
@ Hasto nie spetnia wymagan polityki bezpieczenstwa.

Kliknij przycisk OK

Domyslne wymagania polityki bezpieczeristwa dla haset:

e Minimum 12 znakéw w tym:

e Minimum jedna wielka litera,

e Minimum jedna mata litera,

e Minimum jeden znak specjalny,



e Minimum jedna cyfra

W ekranie Zmiana hasta administratora wpisz dotychczasowe hasto oraz nowe hasto
spetniajace domyslne ustawienia polityki haset.

[ Zmiana hosta administratora x

Drotpchozasowe hacho
Mowee hagho

Palwasrdzenie haths
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Wybierz przycisk OK

Po prawidtowym wprowadzeniu wartosci haset, program Ptatnik prezentuje komunikat o
zmianie hasta Administratora.

! Phatnik bl
Drotycha
Mowe ha 0 Hasto administratora zostabo zmienione.
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Przypadki szczegélne

Domyslna konfiguracja dotyczy sytuacji, gdy program Ptatnik dziata na jednym
stanowisku i jest uruchamiany z poziomu jednego uzytkownika systemu Windows.

1. Konfiguracja przy pracy wielu uzytkownikéw Windows na jednym komputerze
(fizycznym lub wirtualnym) przebiega analogicznie jak domyslna konfiguracja.

2. Konfiguracja przy pracy rozproszonej— wielu uzytkownikéw na réznych
komputerach. Nalezy upewni¢ sie, ze administrator zaloguje sie cho¢ raz na
kazdy komputer (fizyczny lub maszyne wirtualng), zeby wygenerowaé na nim
klucz szyfrowania. Klucz szyfrowania jest lokalny dla komputera, cho¢ dostep do
tego klucza moze by¢ nadany dla uzytkownika domenowego.



